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Comment pouvez-vous être certain que votre messagerie est 
protégée contre les logiciels malveillants ?  

L’e-mail est sans conteste le premier canal de communication pour l’entreprise, aussi 
garder sa messagerie en état de fonctionnement et à l’abri est de la plus haute importance. 
Chaque jour, des entreprises font face à des communications potentielles, des perturbations 
tant opérationnelles et que de la propriété intellectuelle, provenant de logiciels malveillants 
et d’autres menaces transmises par e-mail, comme l’hameçonnage. 

La sophistication des menaces par e-mail a évolué et arrive en seconde position, juste der-
rière les virus et le spam. Les virus, le spam et les logiciels espions s’appuient mutuellement 
sur les méthodes des autres. Il en résulte que les différents types d’attaques ont commencé 
à fusionner et présentent une menace grave pour votre entreprise, menant à une aug-
mentation significative des coûts liés aux e-mails. Certaines attaques sont ciblées de sorte 
qu’elles n’apparaissent dans aucun radar d’anti-virus et ne peuvent pas être identifiés ni 
arrêtées par des contrôleurs d’anti-virus standard basés sur les signatures. 

MessageLabs Email Anti-Virus Service v5.1 représente une avancée significative dans la 
bataille contre les e-mails indésirables provenant des auteurs de virus et d’autres auteurs 
de délits. Ceci démontre comment MessageLabs poursuit son investissement et déploie des 
techniques innovantes qui libèrent votre entreprise de compromissions réseau, des effets 
qui érodent l’efficacité, des effets induisant une perte de temps liée au traitement des virus 
provenant d’e-mails, de sources connues ou inconnues. 

En particulier, en tant qu’élément de nos technologies adaptées Skeptic™, MessageLabs a 
amélioré l’identification et le rejet des e-mails indésirables connus par le biais du déploie-
ment des fonctionnalités de gestion du trafic et des connexions. La gestion du trafic ralentit 
le trafic douteux au niveau de la couche TCP/IP, alors que la gestion des connexions utilise 
l’heuristique pour bloquer les e-mails indésirables au niveau de la couche de connexion et 
évite les attaques au niveau de la couche utilisateur.

Défense contre le logiciel malveillant – la solution multicouche de MessageLabs

MessageLabs Email Anti-Virus Service v5.1 offre à votre entreprise une protection à 100% 
contre les virus, l’hameçonnage, les chevaux de Troie et les autres formes de logiciels 
malveillants. Ceci vous permet d’éviter d’utiliser un temps précieux ainsi que des ressources 
en traitant les attaques de programmes malveillants et en effectuant le nettoyage 
correspondant. 

Email Anti-Virus Service v5.1

La différence MessageLabs

•  100% de protection contre des 
virus connus et inconnus

•  Utilise la technologie Skeptic™, 
qui fait office de pionnier dans la 
détection prédictive depuis 1999

•  Offre la gamme la plus complète 
de Service Level Agreements, 
couvrant les anti-virus, la 
disponibilité du service, les 
faux positifs, la réponse aux 
anomalies et la latence des e-
mails

•  Caractéristique unique de 
‘Link Following’ (suivi de lien) 
(contrôle d’URL dans les e-
mails, à la recherche de liens 
potentiels vers des logiciels 
malveillants), offrant une couche 
supplémentaire de protection à 
votre entreprise

Point de vue d’un analyste

MessageLabs est positionné dans 
le carré des “Leaders” du Magic 
Quadrant pour l’E-mail Security 
Boundary (limite de sécurité 
d’e-mail), en 2006. Gartner 
définit les “Leaders” comme des 
vendeurs qui se comportent bien 
actuellement, qui ont une vision 
claire des directions du marché et 
qui recherchent activement des 
compétences pour soutenir leur 
position de leader du marché.

Gartner Magic Quadrant pour 
E-mail Security Boundary, 2006 
par Peter Firstbrook et al., 25 
septembre 2006
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Faites un essai gratuit
www.messagelabs.com

Regardez les films 
www.messagelabs-movies.com



Opérant au niveau d’Internet, ce service associe les techniques de pointe avec notre 
propre technologie propriétaire Skeptic™ afin de créer une solution anti-virus sûre, flexible 
et entièrement gérée. La technologie prédictive Skeptic™ surveille, suit et fournit de 
manière proactive une protection adaptée contre les menaces émergentes avant qu’elles 
ne compromettent votre réseau. 

Des mises à jour automatiques permanentes sont effectuées grâce à notre réseau via 
l’architecture de réplication de la base de données globale. Le résultat est une protection 
adaptée, en temps réel, même contre le programme malveillant le plus avancé bien 
avant que les signatures anti-virus traditionnelles ne soient disponibles. Ceci élimine 
complètement toute fenêtre de vulnérabilité et offre la certitude de pouvoir vous 
consacrer aux objectifs clés de votre activité. 

Grâce à sa capacité de ‘Link Following (suivi de liens)’, notre service est le seul service 
anti-virus géré, actuellement disponible, qui vous offre une protection totale contre les 
liens vers des URLS identifiés comme viraux et contenus dans des e-mails. 

MessageLabs contrôle bien plus d’1,5 milliard d’e-mails par semaine, et les renseignements 
collectés à partir de cette seule fenêtre sur le trafic d’e-mail mondial offre aux clients une 
protection inégalée contre les menaces émergeantes. 

Comment le service fonctionne

•  Les clients de MessageLabs 
transfèrent leurs enregistrements 
MX (Mail Exchange) à 
MessageLabs

•  Les e-mails entrants et sortants 
sont envoyés via MessageLabs, où 
ils sont vérifiés

•  Skeptic™ offre une couche de 
sécurité vitale, qui identifie et 
stoppe les menaces nouvelles ou 
inconnues

•  L’e-mail contenant un virus est 
bloqué et mis en quarantaine 
pour 30 jours, l’expéditeur et le 
destinataire sont avisés

•  Le ‘Link Following’ (suivi de 
lien) contrôle toutes les pages 
référencées dans un e-mail à la 
recherche de virus et d’autres 
logiciels malveillants, l’e-mail est 
bloqué si un logiciel malveillant 
est trouvé sur un de ces sites 
Internet 

•  Si un lien douteux est confirmé 
comme étant viral, une signature 
est créée et les autres e-mails 
contenant ce lien sont traités 
comme étant infectés par un 
virus, tout e-mail contenant un 
lien confirmé comme étant viral 
est mis en quarantaine 

Service Level Agreement 

MessageLabs Email Anti-Virus 
Service v5.1 offre un Service Level 
Agreements (SLA) adapté qui offre 
une tranquillité d’esprit totale, 
allant de : 

•  la protection anti-virus - 100% 
de protection contre les virus 
connus et inconnus, transmis par 
e-mail

•  une disponibilité du service 
– 100% de temps de service 
disponible

•  une durée de livraison d’e-mail 
– la latence des e-mails ne 
dépassera pas 2 minutes (en 
moyenne 1 à 2 secondes)

•  la réponse aux anomalies 
– MessageLabs répondra 
immédiatement aux questions 
majeures et critiques affectant la 
messagerie d’un client 

Caractéristiques Avantages 

Une protection totalement multicouche 
contre les virus, l’hameçonnage, les 
chevaux de Troie et d’autres formes de 
logiciel malveillant, avec des menaces 
gérées hors de votre réseau 

Elle permet d’économiser du temps et 
des ressources qui sont gaspillées lors des 
attaques et des nettoyages, et protège 
la bande passante de l’entreprise pour 
Internet, la VoIP et d‘autres systèmes 
critiques 

Des technologies heuristiques proactives 
Skeptic™ 

Elle assure une protection effective contre 
les nouvelles menaces non identifiées de 
logiciels malveillants 

La technologie ‘Link Following’ vérifie 
chaque URL au sein des emails de 
logiciels malveillant

Elle offre une protection adaptée et ainsi 
vous donne une confiance totale dans vos 
défenses anti-virus

Une gamme des meilleurs moteurs 
commerciaux provenant de tiers et des 
meilleures techniques

Elle offre des couches additionnelles 
de sécurité hébergée, mise à jour 
automatiquement 

Entièrement configurable, avec une 
gamme d’interventions de logiciels 
malveillants identifiés

Elle permet aux administrateurs de définir 
et de faire respecter ou de déléguer de 
façon flexible, les règles personnalisées 
adaptées aux besoins particuliers de votre 
entreprise 

Une gamme complète de Service Level 
Agreements 

Elle vous donne de l’assurance et vous 
permet de vous centrer sur la croissance de 
l’activité 

Un tableau de bord, résumé, rapport 
détaillé et planifié 

Permet de répondre à l’obligation de rendre 
compte et offre la visibilité et la confiance 
dans l’efficacité du service 

Caractéristiques et avantages d’Email Anti-Virus Service 

© MessageLabs 2007

Email  Web MI 

Email

Th
ir

d 
Pa

rt
y

Email
serverUtilisateur

ClientNet

Anti-Virus

BASÉS SUR INTERNET

Sortant

Entrant

Pa
re

-f
eu

V
ot

re
 r

és
ea

u

Administrateur

Pour parler avec un spécialiste 
du produit, appelez les numéros 
gratuits suivants : 

Belgium:  +32 (0)2 403 12 61
Netherlands: +31 (0)20 5 222 393

Pour obtenir les bureaux et les 
numéros de contact spécifiques 
aux différents pays, visitez le site 
Internet de MessageLabs


