
Be certain

Hoe effectief bent u in het tegenhouden van aanstootgevende en 
ongewenste afbeeldingen?  

E-mail wordt steeds onmisbaarder voor snelle en effectieve zakelijke communicatie. 
Maar het is daarbij van belang dat bedrijven de inhoud van alle berichten die hun 
organisatie binnenkomen en verlaten onder controle houden. Als dat niet gebeurt, 
kunnen pornografische en andere ongewenste afbeeldingen via e-mail uw organisatie 
binnenkomen en weer verlaten.

Dat kan uiteraard enorme schade berokkenen aan uw merk en reputatie, om nog maar 
te zwijgen over de gemiste productiviteit en de verspilling van waardevolle tijd en 
middelen. Bovendien kan het niet naleven van wetten en voorschriften op het gebied 
van de zedelijkheid en seksuele intimidatie aanleiding zijn voor rechtszaken, boetes en 
andere straffen, met uiteindelijk het verlies van het vertrouwen van uw klanten en andere 
bedrijven als resultaat.

Met de MessageLabs Email Image Control Service kunt u afbeeldingen in alle 
binnenkomende en uitgaande e-mail controleren en beheren. Deze rendabele beheerde 
service, die gemakkelijk is te configureren en te onderhouden, scant en detecteert mogelijk 
aanstootgevende afbeeldingen, zodat uw organisatie wordt beschermd tegen alle risico’s 
die daarmee samenhangen.

De service maakt gebruikt van een gelaagde filtertechnologie, waaronder de meest 
geavanceerde functionaliteit voor afbeeldingssignaturen. Doordat de oplossing geheel 
kan worden afgestemd op uw behoeften, kunt u deze ook gebruiken om regels voor 
aanvaardbaar internetgebruik te ontwikkelen en de naleving daarvan af te dwingen, zodat 
de manier waarop uw werknemers e-mail gebruiken in overeenstemming is met een 
efficiënte en succesvolle bedrijfsvoering van uw organisatie.

Pornografie als probleem – onze geavanceerde oplossing

De MessageLabs Email Image Control Service maakt gebruik van een geavanceerde 
technologie genaamd Image Composition Analysis (ICA). ICA is met name geschikt 
voor het detecteren van pornografische afbeeldingen, dankzij een compleet spectrum 
aan algoritmische technieken voor beeldanalyse, waaronder analyse van gezichten, 
positionering van lichamen, texturen en vleestinten.

Email Image Control Service v2.0

MessageLabs – het verschil

•	 Unieke, gelaagde controle 
op afbeeldingen biedt 
ongeëvenaarde herkenning van 
pornografische afbeeldingen en 
flexibiliteit voor beheerders

•	 Gebruiksvriendelijke 
beheerdersinterface en 
installatie voor minimale 
complexiteit en overhead

•	 Afbeeldingen die zijn bijgevoegd 
als bijlage of opgenomen in 
een e-mail of Microsoft Office-
bijlage kunnen worden gescand

•	 Lokale en globale database van 
afbeeldingen, zodat beheerders 
de scanprestaties kunnen 
optimaliseren

•	 Mogelijkheid om individuele 
afzenders en ontvangers te 
specificeren op wie de service 
niet hoeft te worden toegepast

•	 Aanvulling op de MessageLabs 
Email Content Control Service

Citaat analist

In het magische vierkant voor de 
bescherming van de e-mailgrens 
bevindt MessageLabs zich voor 
2006 in het kwadrant ‘Leider’. 
Gartner definieert ‘Leiders’ als 
leveranciers die momenteel goed 
presteren, een duidelijke visie 
op de toekomst van de markt 
hebben en actief op zoek zijn naar 
competenties om hun leiderspositie 
binnen de markt te bewaren.

Gartner Magic Quadrant for E-Mail 
Security Boundary, 2006, door Peter 
Firstbrook e.a., 25 september 2006 

Gratis uitproberen
www.messagelabs.com
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De resultaten van de ICA worden doorgegeven aan een geavanceerd scoresysteem dat 
de algemene aanvaardbaarheid van een afbeelding bepaalt. Een belangrijke functie van 
de service is de mogelijk voor beheerders om signaturen van toegestane en geblokkeerde 
afbeeldingen toe te voegen aan een lokale database. Dankzij deze hoge mate van 
flexibiliteit en lokale controle over gewenste en ongewenste afbeeldingen kan worden 
gegarandeerd dat vertrouwelijke afbeeldingen en legitieme afbeeldingen van modellen de 
organisatie kunnen verlaten.

Daarnaast kunnen beheerders optioneel gebruikmaken van de aanvullende bescherming 
van een door MessageLabs beheerde database van afbeeldingssignaturen, waarin 
signaturen zijn opgenomen die afkomstig zijn uit de klantenkring van MessageLabs.

Er kan een lijst worden aangelegd van personen (zowel intern als extern) die e-mail mogen 
versturen en/of ontvangen zonder door de service te worden gescand.

Hoe werkt de service?

•	 Klanten van MessageLabs laten 
hun MX-records (Mail Exchange) 
doorverwijzen naar MessageLabs 

•	 Inkomende en uitgaande e-mail 
loopt via MessageLabs en wordt 
daar gescand 

•	 De beheerders stellen via de 
ClientNet-interface de regels 
en gevoeligheid in conform 
hun beleid voor aanvaardbaar 
internetgebruik

•	 De beheerders geven aan welke 
ontvangers of verzenders naar 
aanleiding van hun taak of sector 
niet te hoeven worden gescand

•	 De beheerders voegen 
organisatiespecifieke 
afbeeldingen toe aan een 
lokale database op basis 
waarvan afbeeldingen worden 
goedgekeurd of geblokkeerd

•	 E-mail die een regel overtreedt 
kan op verschillende manieren 
worden verwerkt: blokkeren/
verwijderen; doorsturen naar 
beheerder; kopie naar beheerder 
sturen; header markeren; 
onderwerp markeren; alleen in 
logbestand opnemen

•	 E-mail die geen regels overtreedt, 
bereikt op normale wijze de 
oorspronkelijke ontvanger

Service Level Agreements

De MessageLabs Email Image 
Control Service biedt verscheidene 
toonaangevende service level 
agreements (SLA’s) waarmee uw 
gemoedsrust is gegarandeerd, 
dankzij:

•	 Beschikbaarheid van de service: 
100% uptime

•	 Bezorgtijd van e-mail – e-mail 
wordt nooit langer dan 2 minuten 
vertraagd (gemiddeld 1 à 2 
seconden). 

•	 Foutrespons – MessageLabs 
reageert onmiddellijk op kritieke 
en grote problemen met de e-
mail van cliënten.

Proactieve analyse

Vleestinten
Gezichtsherkennin
Lichaamsposities
Textuuranalyse
Lichtsterktekaarten
Heuristiek
Randherkenning

Acties

Blokkeren en verwijderen
Doorsturen naar 
   beheerder
Kopie verdachte e-mail 
   naar beheerder
Header markeren
Onderwerp markeren
Alleen in logbestand 
   opnemen
Bezorgen bij ontvanger

Signatuurdatabases

Afbeeldingen lokaal 
blokkeren of goedkeuren

Afbeeldingen globaal 
blokkeren of goedkeuren

Vertrouwde gebruikers

Goedgekeurde 
e-mailadressen en 
domeinen afzender

Goedgekeurde 
e-mailadressen en 
domeinen ontvanger

Image Control

Functie Voordeel

Gelaagde technologie die speciaal is 
ontworpen om pornografische en andere 
ongewenste content te detecteren

Beschermt werknemers, bevordert de 
naleving van het beleid voor acceptabel 
gebruik en beschermt de naleving van wet- 
en regelgeving, de reputatie van het bedrijf 
en de productiviteit

Geheel te configureren, zeer accurate 
scanner met ICA

Beheerders kunnen zelf het 
gevoeligheidsniveau en de uit te voeren 
acties instellen

Scannen op afbeeldingen in Microsoft® 
Office-documenten in bijlagen of e-mail

Beheerders kunnen afbeeldingen in 
verschillende bestandsindelingen 
controleren 

Vrij aan te passen lijsten met 
goedgekeurde afzenders en ontvangers

Beheerders kunnen zowel interne als 
externe gebruikers specificeren die e-mail 
mogen verzenden/ontvangen zonder dat 
deze wordt gescand

Vrij aan te passen lokale database met 
afbeeldingssignaturen

Beheerders kunnen voor het bedrijf 
een eigen lijst met geblokkeerde en 
goedgekeurde afbeeldingssignaturen 
aanleggen en onderhouden

Optionele wereldwijde database voor de 
klantenkring van MessageLabs, die wordt 
beheerd door MessageLabs

Beheerders kunnen profiteren van een 
database aan signaturen die wordt 
ondersteund door de wereldwijde Image 
Control-community van MessageLabs

Dashboard, samenvatting, gedetailleerde 
en geplande rapportage

Zorgt voor transparantie, toerekenbaarheid 
en vertrouwen in de effectiviteit van de 
service

Functies en voordelen van de Email Image Control Service

U kunt onze productspecialisten 
bereiken op de volgende gratis 
telefoonnummers: 

Belgium: 	 +32 (0)2 403 12 61
Netherlands:	+31 (0)20 5 222 393

Raadpleeg onze website voor 
informatie over MessageLabs-
vestigingen en telefoonnummers 
in specifieke landen 


