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Be certain

De geintegreerde oplossing voor het beheer van de beveiliging van messaging en web

Wat wij doen

Messagelabs is 's werelds meest prominente aanbieder van geintegreerde beheerde services voor de beveiliging van messaging en
het web. Wij beschermen meer dan 15.000 cliénten en 5 miljoen eindgebruikers in de hele wereld tegen de gevaren van virussen,
spam, phishing en spyware die het gevolg zijn van elektronische communicatie. Wij verwerken miljarden e-mails, webverzoeken
en instant messages per week, waarbij we onze cliénten volledige bescherming en controle bieden door middel van volledig
betrouwbare, 24 uur per dag beheerde beveiligingsservices tegen een lage, voorspelbare prijs.

Waarom we dat doen

Elektronische communicatie brengt
risico’s met zich mee voor de efficiéntie,
productiviteit, reputatie en merkwaarde
van een bedrijf. Die dreigingen zijn
complex van aard en veranderen
voortdurend van vorm, zodat zij uw

organisatie doelgericht kunnen aanvallen.

Kortom, uw gehele netwerk kan gevaar
lopen door slechts één geinfecteerd
bericht of één koppeling naar een
malafide internetsite. De services van
Messagelabs zijn de meest rendabele
manier om dit risico te beheersen

en bedrijfskritische informatie te
beschermen door de noodzaak weg te
nemen om voortdurend te investeren
in infrastructuur en expertise binnen de
organisatie.

Hoe we het doen

Messagelabs biedt een totaalpakket

aan services voor het beveiligen,
controleren, versleutelen en archiveren
van e-mail, webpagina’s en instant
messages. Ons ervaren team van
klantenservicemanagers, technici en
supportspecialisten zijn voortdurend
bezig met het garanderen van de
veiligheid en moeiteloze uitwisseling van
uw zakelijke informatie. Doordat onze
services actief zijn binnen het internet,
houden ze malware ver van uw netwerk
verwijderd. De services zijn gemakkelijk
in te stellen en hebben geen onderhoud
nodig, zodat u zich kunt concentreren op
uw zakelijke activiteiten.

Wat ons anders maakt

ledere dag convergeren de risico’s van
e-mail, internet en instant messaging en
worden ze geavanceerder. Messagelabs
is de enige provider die op deze
convergentie reageert door middel

van geheel beheerde en geintegreerde
beveiligingsservices voor e-mail, internet
en instant messaging. We zijn de pionier
op het gebied van gelaagde beveiliging
op internetniveau, waarbij we de beste
technieken van derden combineren met
onze eigen voorspellende Skeptic™.-
technologie. Onze status als koploper
binnen de markt voor beheerde services
steunt op de volgende drie essentiéle
factoren:

INTERNET

Uitgaand Inkomend

-
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Beveiligt de
uitwisseling van

zakelijke informatiej

De ervaring van klanten — Uw kennismaking met de services van Messagelabs begint
met een eenvoudig implementatie- en configuratieproces, waarbij u ook toegang krijgt
tot online tools en klantenservice die 24 uur per dag voor u klaarstaat, zodat u de
volledige controle over de services hebt. Wij streven er voortdurend naar onze services
en de ervaring van onze klanten te verbeteren op basis van uw feedback en wensen.

Wereldwijde infrastructuur — Onze services worden gehost in geavanceerde
datacenters over de hele wereld, wat betekent dat we over alle middelen beschikken
om onze klanten zowel lokaal als internationaal te ondersteunen. Onze datacenters
zijn buitengewoon schaalbaar, volledig redundant en tot het uiterste beveiligd. Onze
wereldwijde aanwezigheid en enorme technische infrastructuur stellen ons in staat
om gigantische hoeveelheden elektronische communicatie te verwerken en dreigingen
waar ook ter wereld te detecteren.

365 dagen per jaar, 24 uur per dag ondersteuning - Wij bieden dag en nacht directe
meertalige technische ondersteuning, die overal ter wereld beschikbaar is. Wij zijn
trots op onze services en beschikken over de beste service level agreements binnen

de sector, waarmee we u het niveau van comfort te bieden dat u nodig hebt om uw
zakelijke activiteiten met vertrouwen te kunnen ontplooien. Naast klanten in meer dan
80 landen hebben ook meer dan 800 bedrijven voor Messagelabs gekozen als partner
op het gebied van de beveiliging van messaging en internet, zodat we beschikken over
een brede basis voor distributie en ondersteuning.

De zakelijke voordelen van een investering in MessagelLabs

+ Een ‘schone’ verbinding tussen het internet en uw organisatie

+ Beveiliging en bescherming van al uw elektronische communicatie en gegevens
+ Bescherming van uw netwerk tegen downtime en storingen

+ Naleving van wetten en regels voor aanvaardbaar internetgebruik

« Effectief risicomanagement en controle

« Betaalbare, voorspelbare kosten

« Services zijn gemakkelijk in te stellen en te beheren

« Des services faciles a configurer et a gérer



Serviceaanbod Messagelabs

Anti-Virus

Beschermt netwerken
tegen bekende en
onbekende virussen,
spyware, phishing, trojans
en andere malware

Gebruik van proactieve
en reactieve technieken
voor voortdurende
bescherming

Voorzien van unieke

Link Follow-functie om
koppelingen naar malafide
webcontent in e-mails te
detecteren

Geheel in te stellen,

met diverse mogelijke
acties bij de detectie van
malware

Anti-Spyware en
Anti-Virus

Beschermt netwerken
tegen malafide content,
waaronder spyware,
virussen, trojans en
andere ongewenste
programma’s

Superieure stabiliteit en
snelheid: webverkeer
wordt in realtime
geanalyseerd en gefilterd,
zonder merkbare
vertraging

Analyseert
geconvergeerde
dreigingen, waarbij de
gevaren van e-mail

en messaging worden
gekoppeld aan die van het
internet

Maakt gebruik

van meerdere
toonaangevende
engines voor het
scannen op malware,
zodat alle bekende
internetdreigingen
worden geidentificeerd
URL-filtering

Anti-Spam

Houdt spam tegen
voordat deze uw netwerk
binnenkomt, zodat u tijd
en geld bespaart

Maakt gebruik

van proactieve en
reactieve verdedigings-
mechanismen voor
continue detectie van
bekende en onbekende
spam

Inclusief taalfilters,
voor het identificeren
van spam in Romeinse,
Cyrillische, Arabische en
Aziatische tekens

Geheel in te stellen,
met vrij aan te passen
lijst van geblokkeerde/
goedgekeurde afzenders

URL-Filtering

Controleert op basis

van geavanceerde
contentanalyse de
webcontent die uw
organisatie in- en uitgaat
om uw reputatie en
werknemers optimaal te
beschermen

Helpt bij het afdwingen
van de naleving van de
regels voor aanvaardbaar
internetgebruik en
ondersteunt de naleving
van wet- en regelgeving

Geavanceerde database
met URL-categorieén
bevat miljoenen
voorbeelden, voor een
optimale controle over
het filteren van websites

Geheel in te stellen, zodat
controle, rapportage en
auditing kunnen worden
uitgevoerd per groep of
gebruiker

Content Control

Beheert de inhoud

van e-mail die uw
organisatie binnenkomt
en verlaat met behulp
van geavanceerde
scantechnologie

Helpt bij het afdwingen
van de naleving van
regels voor aanvaardbaar
internetgebruik en

wet- en regelgeving

en is door middel van
sleutelwoorden geheel
aan te passen

Scant tekst in Microsoft
Office-documenten

om werknemers te
beschermen en de
productiviteit te
vergroten

Er kunnen regels worden
gemaakt voor de

headers van e-mail, het
onderwerp, de tekst en de
bijlage, waar vervolgens
de juiste acties aan
kunnen worden gekoppeld

Web Security Services Archiving Service

Biedt een veilig, eenvoudig
te beheren opslagfaciliteit
die alle e-mail en bijlagen
versleutelt, zelfs tijdens
het zoeken en ophalen

Dankzij de geavanceerde
zoekfaciliteit kan

in realtime aan

alle juridische,
bedrijfstechnische en
evaluatie-eisen worden
voldaan

Snelle, gemakkelijke
toegang tot gearchiveerde
e-mails vanuit de

gewone inbox, voor

meer productiviteit en
beter e-mailbeheer door
gebruikers

Beheerde infrastructuur
is schaalbaar genoeg om
mee te groeien, zodat

het bedrijf geen back-up
hoeft te maken van het e-
mailarchief

Image Control

Identificeert ongewenste
afbeeldingen in e-mails
op basis van regels en een
revolutionaire techniek
voor de samenstelling van
een afbeelding

Helpt bij het afdwingen
van de naleving van
regels voor aanvaardbaar
internetgebruik en wet-
en regelgeving en is
geheel aan te passen

Scant afbeeldingen
in Microsoft Office-
documenten om
werknemers te
beschermen en de
productiviteit te
vergroten

Beheerders kunnen
hun eigen lijst

van goedgekeurde

en geblokkeerde
afbeeldingen bijhouden

Zorgt voor een veilige
privé-verbinding tussen
werknemers, partners
en klanten door middel
van versleutelde
communicatie op basis
van TLS

Biedt bescherming
tegen IM-virussen en
SPIM (spam via IM)
door de toegang tot

de vriendenlijst van
gebruikers te blokkeren

Veilige, robuuste, flexibele
systeemarchitectuur
betekent een krachtige,
gemakkelijk te installeren
oplossing voor de
beveiliging van IM

Integratie met
privémessagingclients en
tools voor samenwerking,
zoals WebEx en
SalesForce.com

Boundary Encryption

Bevordert de
vertrouwelijkheid en
integriteit door berichten
en bedrijfsgegevens te
versleutelen

Maakt een beveiligd e-
mailnetwerk mogelijk

tussen organisaties en
zakelijke partners

Minimaal beheer
vereist en er hoeft

geen complexe
hardware of software te
worden geinstalleerd,
geconfigureerd of
onderhouden

Versleutelt alle e-

mail volledig véér
verzending, voor totale
vertrouwelijkheid en een
optimale naleving van
privacy-voorschriften

E-mail —superieure e-
mailprestaties dankzij
innovatieve technieken
voor Traffic Management
en Connection
Management

Internet —ongeévenaarde
stabiliteit en snelheid
dankzij gelaagde lokale en
globale load balancing

Archivering —
ongeévenaarde prestaties
dankzij redundante opslag
op meerdere locaties

IM — volledige beveiliging
van communicatie in
realtime door middel van
eigen infrastructuur

www.messagelabs.com
info@messagelabs.com

U kunt onze productspecialisten bereiken op de volgende gratis telefoonnummers:

Belgium:

Netherlands: +31 (0)20 5 222 393

+32(0)2 403 1261

Raadpleeg onze website voor informatie
over Messagelabs-vestigingen en
telefoonnummers in specifieke landen.




