ﬁ Messagelabs’

Be certain

Die Integrierte Losung fiir das Messaging und das Web Sicherheits-Management

Was machen wir ?

Messagelabs ist der weltmarktfiihrende Provider fiir gemanagte und integrierte Nachrichten- und Web-Sicherheits-Services. Wir
schiitzen {iber 15.000 Kunden und 5 Millionen Endnutzer weltweit vor Bedrohungen, wie etwa Viren, Spam, Phishing und Spyware, die
sich Uiber elektronische Nachrichtenkanale verbreiten. Wir verarbeiten jede Woche Milliarden von Emails, Webseiten-

Aufrufe und IM-Nachrichten und geben unseren Kunden 24 Stunden vollverfiigbaren und kompletten Schutz zu tragbaren und vor-

hersehbaren Kosten.

Warum machen wir das ?

Elektronische Kommunikation bringt aber
auch Bedrohungen mit sich, die negative
Auswirkungen auf Firmeneffizienz, Pro-
duktivitat, Ruf und Firmennamen haben
konnen. Diese Bedrohungen sind hocht-
echnischer Art und verbessern ihre schad-
liche Wirksamkeit standig, dies mit lhrem
Unternehmen als Ziel. Vereinfachend
gesagt: lhr gesamtes Netzwerk kann mit
nur einer infizierten Nachricht oder nur
einem “schlechten” Link in Mitleiden-
schaft gezogen werden. Messagelabs
Services gelten als die kostengiinstigste
Methode, um mit diesen Risiken fertig zu
werden und unternehmenskritische Infor-
mationen zu schiitzen, indem es kontinu-
ierliche Investitionen in Infrastruktur und
In-House Expertise vornimmt.

Wie tun wir es ?

MessageLabs bietet eine umfassende
Suite von Sicherheit, Kontrolle, Ver-
schliisselung und Archivirungsservice fiir
Email, Web und IM-Kommunikation an.
Unsere Experten - Kundendienstmana-
ger, Ingenieure und Supportspezialisten

,- arbeiten standig daran, noch sichereren
und nahtloseren Austausch lhrer Ge-
schéftsinformationen zu gewahrleisten.
Da wir noch innerhalb der Internet-
struktur selbst arbeiten, stoppen unsere
Services den Schadcode schon VOR lhrem
Netzwerk. Damit Sie sich auf lhr eigent-
liches Geschaft konzentrieren kénnen,
konnen diese leistungsstarken Services so
unkompliziert wie moglich und wartungs-
frei eingerichtet werden.

Warum sind wir anders als die Anderen ?
Jeden Tag biindeln sich die Bedrohungen,
die iber Email eingeschleuf3t werden,
ein wenig mehr miteinander und werden
immer raffinierter. Messagelabs ist der
einzige Provider, der die Konvergenz, das
Zusammenwachsen der Bedrohungspo-
tentiale mit komplett managebaren und
vollstandig integrierten Email, Web und
IM-Sicherheitsservices angeht. Wir sind
die Pioniere auf der Suche nach einer
mehrschichtigen

Sicherheit auf Internetebene und kombi-
nieren die besten Drittanbieter-Angebote
mit unserer proprietdren pradiktiven
Skeptic™ Technologie. Unser Status als
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Marktfiihrer in managebaren Services wird durch unsere Konzentration auf die drei
Schlisselelemente (Email, Web, IM) noch unterstrichen.

Kundenerfahrung - Ihre Einfiihrung in die MessageLabs Services startet mit einem
leichten Implementierungs- und Konfigurations-Prozess und einem Zugang zu On-
line-Werkzeugen einschlief3lich 24-Stunden Kundendienst — was lhnen eine totale
Steuerungskontrolle iiber die Services gibt. Wir sind stédndig dabei, unsere Services und
die Kundenerfahrung, die sich auf Ihr Feedback und lhren Anforderungen griindet, zu
verbessern.

Globale Infrastruktur- Unsere Services werden in modernsten Datencentern rund

um die Erde gehostet; das bedeutet, dass wir darauf eingestellt und ausgeriistet sind,
unsere Kunden sowohl lokal als auch global zu betreuen. Unsere Datencenter sind ska-
lierbar, voll redundant und durch héchste Standards gesichert. Unsere globale Prasenz
und expansive, technische Infrastruktur unterstiitzt unsere Leistungsfahigkeit riesige
Mengen elektronischer Kommunikation zu verarbeiten und Bedrohungen, wie immer
Sie sich in der Welt zeigen, zu erfassen

24/7/365 Kundendienst - Wir bieten direkten, rund um die Uhr, vielsprachigen techni-
schen Kundendienst, der tiberall in der Welt zur Verfiigung steht. Wir stehen zu unseren
Services und bieten lhnen eine industriefiihrende Dienstgiitevereinbarung ohne Wenn
und Aber, um lhnen den Komfort zu bieten, den Sie benétigen, lhr Unternehmen mit
dem vollsten Vertrauen durch unsere Services zu schiitzen. Damit wiirden Sie zu unse-
ren mehr als 800 Firmenkunden in ca. 80 Landern, die Messagelabs als ihren Messaging
und Websicherheitspartner gewdhlt haben und die fiir uns eine starke und wertvolle
Distributions- und Supportbasis darstellen.

Leistungsvorteile fiir die Investition in Messsagelabs

« Saubere, schadcodefreie Internet-Pipe in und aus Ihrem Unternehmen

+ Absolute Sicherheit und Vertraulichkeit aller Ihrer elektronischen Kommunikationen
und Daten

« Absicherung Ihres Netzwerkes gegen Betriebsausfall und Unterbrechungen

+ Gesetzeskonformitét und eigene Nutzungsregeln

« Effizientes Risikomanagement und Kontrolle

« Tragbare und vorhersehbare Kosten

+ Die Services sind leicht zu konfigurieren und zu managen

« Des services faciles a configurer et a gérer



Anti-Virus

Schiitzt Netzwerke vor
bekannten und unbe-
kannten Viren, Spyware,
Phishing, Trojaner und
anderen Schadcodes

Schutzelemente verfiigen
ber proaktive und
reaktive Techniken fiir
einen Non-Stop-Schutz

Enthalt einzigartige link-
folgende Methode, um
Links in Emails, die zu
einem schéadlichen Inhalt
fuhren, zu erkennen

Ist voll konfigurierbar, mit
multiplen Aktionen, um
dem Schadcode die Stirn
zu bieten

Messagelabs Service-Portfolio

| Email Sicherheits-Services |

Anti-Spam

Halt Spam von Ihrem
Unternehmen fern, spart
Zeit und Geld

Besitzt proaktive und
reaktive Techniken, fiir
non-stop Erkennung
bekannter und
unbekannter Spam

Einschlieflich
Mehrsprachenfilter fiir
lateinische, kyrillische,
arabische und
orientalische Zeichen

Voll konfigurierbar mit
bearbeitbaren Block/GO-
Listen der Sender

Web Sicherheits-Services

Anti-Spyware und
Anti-Virus

Schiitzt Netzwerke vor
bekannten und unbe-
kannten Viren, Spyware,
Phishing, Trojaner und
anderen Schadcode

Bietet erhhte Stabilitat
und Geschwindigkeit;
Webverkehr wird in
Echtzeit mit kaum
merkbarer Verzégerung
analysiert und gefiltert

Benutzt eine Analyse
konvergierender
Bedrohungen und IM-
Bedrohungen; um diese
auf den webbasierenden
Verkehr anzuwenden

Benutzt ein multiples,
industrieflihrendes
Schadcode-Scanning,
um alle bekannten
Web-Bedrohungen zu
identifizieren

URL Filterung

Monitoring und Kontrolle
der Web-Inhalte, die

das Netzwerk verlassen
oder betreten, benutzt
fortschrittliche Content-
Analyse, um den Ruf

und die Mitarbeiter zu
schiitzen

Hilft bei Durchsetzung der
Nutzungsrichtlinien und
der Befolgung gesetzlicher
Vorschriften

Hochentwickelte URL-
Kategorisierungs-Daten-
bank mit Millionen von
Eintragungen. Erlaubt
genaueste Filterung der
Webseiten

Voll konfigurierbar,
erlaubt Uberwachung,
Reporting und Auditing
auf Gruppen- oder
Einzelnutzer-Basis

Inhaltskontrolle

Managed ankommende
und abgehende Email-
Inhalte im Unternehmen
mittels fortschrittlicher
Scanning-Technologie

Hilft bei der Durchset-
zung der Nutzungs-
richtlinien und Befolgung
gesetzlicher Vorschriften;
ist voll tiber Kennwort-
Monitoring bearbeitbar

Erlaubt Text-Scanning
innerhalb Microsoft®
Office-Anhangen:
Schiitzt Personal, erhéht
Produktivitat

Zur Aufstellung von
Regeln fiir Email-
Kopfzeile, -Betreff, -Text
und -Anhang, fiir jede
Regel eine entsprechende
Aktion

Archivierungs-
Services

Bietet sicheres, leicht zu
managendes Repository,
verschliisselt die gesamte
Email, einschl. Anhange,
selbst wahrend des Such-
und Wiedereinstellungs-
vorgangs

Verbesserte Echtzeit-
Suchoption, geniigt
gesetzlichen Auflagen,
den Auflagen der
Unternehmensfiihrung
und der Datenbewertung

Schneller und leichter
Zugang zu archivierten
Nachrichten aus lhrer
Mailbox fiir bessere
Nutzerproduktivitat und
Mail-Management

Managebare Infrastruktur,
auf Ihr Wachstum
skalierbar; eliminiert die
Notwendigkeit zu Backups
der Firma

Bildkontrolle

Identifiziert deplazierte
Bilder in Emails mittels
multipler Ebenen
regelbasierender
Erkennung und
bahnbrechender 'Bild-
Kompositions-Analyse’

Hilft bei der Durchsetzung
der Nutzungsrichtlinien
und der Befolgung
gesetzlicher Vorschriften;
voll bearbeitbar

Erlaubt Text-Scanning
innerhalb Microsoft®
Office-Anhéngen:
Schiitzt Personal, erhéht
Produktivitat

Erlaubt Administratoren
ihre eigenen Listen
genehmigter/blockierter
Bilder zu pflegen

Enterprise IM Service

Erstellt ein sicheres,
privates Netzwerk, das
Mitarbeiter, Partner

und Kunden tber

TLS verschlisselte
Kommunikation verbindet

Bietet Schutz vor IM-Viren
und SPIM- (Spam aus IM)
Verbreitung, wobei der
Zugang zu Buddy-Listen
blockiert wird

Sichere, robuste und
flexible System-
Architektur bietet
leistungsstarke,
installierungsleichte
Lésung fiir Ihre IM-
Sicherheitsproblematik

Integriert mit Kunden-

IM’s und kollaborativen
Werkzeugen, wie etwa

WebEx und Salesforce.

com

Verschlisselungen

Bietet Diskretion

und Integritat durch
Verschlisselung der
Kommunikations- und
Geschaftsdaten

Bietet ein sicheres
privates Email-
Netzwerk zwischen
Unternehmen und
namentlich genannten
Geschaftspartnern

Erfordert minimales
Management; benétigt
weder komplizierte

Hard- noch Software fiir
Einrichtung, Konfiguration
und Wartung

Verschlisselt alle Emails
vor Sendung; garantiert
hochste Diskretion und
Ubereinstimmung mit
privaten Vertraulichkeits-
Regeln

Plattformen

Email — hochste
Email-Leistungen liber
innovative Verkehrs- und
Verbindungs-Techniken

Web — unerrreichte
Stabilitat und Geschwin-
digkeit tiber lokales und
globales Load-Balancing

Archivierung - Leistung
ohne Konkurrenz tiber
redundante Speicherung
in mehreren Datencentern

IM — Komplette
Sicherheit der Echtzeit-
Kommunikationen
Uiber eigenstandige
Infrastruktur

www.messagelabs.com
info@messagelabs.com

Sprechen Sie mit einem Produkt-Spezialisten Deutschland,

Osterreich, Schweiz

+49 (0) 89 189 43 990




