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Hoe goed bent u beschermd tegen internetgevaren? 

Het internet heeft zakelijke communicatie en commercie in de hele wereld ingrijpend 
veranderd. Naast de vele voordelen en kansen die het internet biedt, is het echter ook een 
belangrijke risicofactor die uw organisatie, bedrijfsprocessen en prestaties negatief kan 
beïnvloeden. 

Malafi de software, die steeds gevarieerder en geavanceerder wordt, maakt in toenemende 
mate gebruik van het internet om gericht toegang te krijgen tot bedrijfsnetwerken, met 
als doel de zakelijke communicatie te verstoren of intellectuele eigendommen of andere 
commercieel gevoelige informatie te stelen. Of de werknemers van uw organisatie veilig, 
productief en zonder gevaar kunnen gebruikmaken van het internet valt en staat met de 
effectieve en effi ciënte controle over hun webtoegang. 

MessageLabs Web Security Services v2 is een rendabele oplossing voor al uw behoeften 
op het gebied van webbeveiliging. Deze volledig beheerde service voorziet uw netwerk van 
onafgebroken bescherming tegen infectie, controleert en beperkt het internetgebruik van 
uw werknemers en zorgt ervoor dat de zakelijke continuïteit niet in het geding komt. 

Wat MessageLabs Web Security Services v2 zo bijzonder maakt, is dat deze op 
internetniveau functioneert en virussen, spyware en andere internetdreigingen onderschept 
voordat ze ook maar in de buurt van uw netwerk komen. MessageLabs Web Security 
Services v2 is gebaseerd op het MessageLabs-platform, dat gebruik maakt van MessageLabs’ 
eigen technologie, in tegenstelling tot de eerste versie van de service, die grotendeels was 
gebaseerd op de technologie van een partner. 

Bescherming en controle over het web – de oplossing van MessageLabs 

MessageLabs Web Security Services garandeert de veiligheid en integriteit van uw netwerk 
doordat al het internetverkeer door het MessageLabs-platform wordt geleid. Dit platform 
wordt gehost in beveiligde, hoogpresterende datacenters over de hele wereld. Het 
verkeer wordt geobserveerd en gelijkmatig verspreid, zodat snelheid en stabiliteit worden 
gegarandeerd en u geen merkbare vertraging oploopt bij het surfen op het internet.

Web Security Services v2.1

MessageLabs – het verschil 

•  100% beschikbaarheid van de 
service dankzij een robuuste, 
wereldwijde infrastructuur 
die voor load balancing op 
netwerkniveau zorgt

•  Nieuwe gevaren worden 
geblokkeerd door Skeptic™, 
MessageLabs eigen 
analysetechnologie voor 
convergerende dreigingen

•  Bekende spyware en 
webvirussen worden 
onderschept door meerdere 
toonaangevende systemen 
die gebruik maken van 
malwaresignaturen

•  Ongeëvenaarde bescherming 
tegen geavanceerde dreigingen 
waarbij internetgebruikers 
worden aangevallen via e-
mailprotocollen

•  De klantenservice van topniveau 
is 24 uur per dag, 7 dagen per 
week beschikbaar in een groot 
aantal talen 

Citaat analist

“Bedrijven willen er tegenwoordig 
zeker van zijn dat content 
‘schoon’ is, wat betekent dat alle 
transportmechanismen – HTTP, 
SMTP en dergelijke – tegelijkertijd 
en met dezelfde engines moeten 
worden afgespeurd om te 
garanderen dat malware wordt 
onderschept.”

Quocirca, augustus 2005
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Gratis uitproberen
www.messagelabs.com

Filmpjes bekijken
www.messagelabs-movies.com



MessageLabs Web Security Services v2 maakt gebruik van een combinatie van twee 
essentiële technieken: 

Gelaagde bescherming – Ongeëvenaarde bescherming tegen gevaren dankzij 
geavanceerde antispyware- en antivirustechnologieën die alle webcontent controleren 
op kwaadaardige software. Skeptic™, de krachtige voorspellende technologie die 
MessageLabs zelf heeft ontwikkeld, beschermt internetgebruikers tegen nieuwe en 
convergerende internetdreigingen via andere protocollen, zoals bijvoorbeeld e-mail. 
Bekende dreigingen worden geblokkeerd door toonaangevende technologie van derden die 
voortdurend wordt bijgewerkt. 

URL-filtering - Om een aanvaardbaar internetgebruik bij al uw werknemers af te dwingen 
worden alle verzoeken gecontroleerd aan de hand van een verfijnde categorieëndatabase. 
Op die manier wordt gegarandeerd dat uw werknemers uitsluitend toegang hebben 
tot wenselijke content en geen sites bezoeken die aanstoot kunnen geven of een 
beveiligingsrisico vormen. Het controlesysteem kan tot in detail worden ingesteld, zodat u 
verschillende filterregels kunt toepassen op specifieke gebruikers of gebruikersgroepen. 

Hoe werkt de service? 

•  Verzoeken om webverkeer 
worden door het MessageLabs-
platform geleid en gecontroleerd 
op basis van uw regels voor 
aanvaardbaar internetgebruik

•  Als er geen regel wordt 
overtreden, wordt het verzoek 
doorgelaten

•  Als er een regel wordt overtreden, 
wordt het verzoek vastgelegd in 
een logbestand en vervolgens 
doorgelaten of geblokkeerd

•  De opgevraagde webpagina 
wordt door MessageLabs 
opgehaald en gescand op 
zowel bekende als nieuwe 
internetdreigingen voordat 
deze aan uw netwerk wordt 
doorgegeven

•  Nieuwe en geconvergeerde 
malware wordt opgespoord 
door Skeptic™, terwijl 
bekende dreigingen worden 
geïdentificeerd door meerdere 
toonaangevende engines op basis 
van malware-signaturen

•  Als er een internetdreiging wordt 
gedetecteerd, wordt de toegang 
tot de opgevraagde webpagina 
geweigerd

•  Als er geen internetdreiging 
wordt gedetecteerd, wordt 
de pagina zonder merkbare 
vertraging aan de gebruiker 
doorgegeven

Verbeterde client

•  Wij leveren een speciaal extranet, 
ClientNet, waarmee u uw 
internetactiviteiten precies kunt 
afstemmen op uw specifieke 
behoeften

•  ClientNet biedt u naast 
rapportage en automatische 
updates over internetdreigingen, 
events en geblokkeerde URL’s 
tevens een scala aan andere 
bruikbare informatie die direct 
betrekking heeft op veilig gebruik, 
beveiliging en observatie van het 
internet

Service Level Agreement

•  Beschikbaarheid van de service: 
100%

Functie Voordeel 

Gelaagde bescherming tegen bekende, 
nieuwe en convergerende malware 

Garandeert zakelijke continuïteit en 
beschermt vertrouwelijkheid van gevoelige, 
bedrijfskritische gegevens

Opgevraagde webpagina’s worden in 
realtime gescand 

Bevordert de productiviteit van 
werknemers doordat zij zonder merkbare 
vertraging veilig op het internet kunnen 
surfen 

Intuïtieve mogelijkheden voor het 
vormgeven van beleid, waarbij 
gebruik wordt gemaakt van een 
standaardmethode voor het ‘stapelen’ 
van meerdere regels 

Stelt u in staat om snel regels voor 
aanvaardbaar internetgebruik op te stellen 
die per groep of per gebruiker kunnen 
worden toegepast 

Geheel in te stellen bediening via het 
internet, voor automatisch afdwingen 
van aanvaardbaar internetgebruik 

Garandeert dat uitsluitend wenselijke 
webcontent wordt doorgegeven, zodat de 
productiviteit van de werknemers stijgt

Informatie uit Active Directory wordt 
automatisch gesynchroniseerd met 
MessageLabs 

Bespaart beheerders tijd en middelen door 
ervoor te zorgen dat groepsgegevens altijd 
kloppen 

Weergave van vrij aan te passen 
berichten bij blokkeren webtoegang 
Dashboard, samenvatting, gedetailleerde 
en geplande rapportage  

De kwaliteit van de eindgebruikerservaring 
wordt gewaarborgd  

Dashboard, summary, detailed and 
scheduled reporting

Zorgt voor transparantie, toerekenbaarheid 
en vertrouwen in de effectiviteit van de 
service 

Functies en voordelen van de Web Security Services
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Control n n
Anti-Spyware en 
Anti-Virus
Alle webverzoeken worden in 
   realtime gescand

Meerdere toonaangevende 
   systemen op basis van 
   malwaresignaturen

Skeptic™-technologie 
   beschermt tegen 
   convergerende e-mail- 
   en internetdreigingen

Web Security Services
Acties

Verzoek toestaan en pagina 
   openen

Verzoek toestaan en vastleggen 
   in logbestand, pagina openen

Verzoek blokkeren

Verzoek blokkeren en 
   vastleggen in logbestand

URL-filtering

Policy-engine voor het 
   definiëren van regels voor 
   categorieën, content en 
   gebruikers

Categorieëndatabase voor het 
   flexibel goedkeuren en 
   blokkeren van URL’s

Contentcontrole om de toegang 
   tot specifieke soorten media 
   en bestandstypen te blokkeren

U kunt onze productspecialisten 
bereiken op de volgende gratis 
telefoonnummers: 

Belgium:  +32 (0)2 403 12 61
Netherlands: +31 (0)20 5 222 393

Raadpleeg onze website voor 
informatie over MessageLabs-
vestigingen en telefoonnummers 
in specifieke landen 


